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Resumo

Este relatdrio foi desenvolvido de forma a demostrar o porqué de realizar um software de
Risk management para as empresas, e mostrar como é que se chegou a solucdo que estd a
ser desenvolvida. Tem também o objetivo de mostrar o que ja foi desenvolvido e as suas
funcionalidades.

Com este software queremos simplificar a captura de riscos de projeto, tal como fazer com
gue a visibilidade destes riscos seja superior a por exemplo, uma folha de Excel, o que ird
permitir as organizacdes serem mais ageis.

O objetivo deste relatdrio serd demostrar que este projeto poderd ser uma mais-valia para
as organizagdes que procuram um software para ajudar a supervisionar o risco dos seus
projetos.
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Abstract

This paper was elaborated with the objective of showing why make a risk management
software for enterprises, and to show how it was decided what to develop for this solution.
It also has the objective of showing what has been developed and its functionalities.

With this software we want to make project risks easier to register and provide better
visibility than say, an Excel sheet, allowing organizations to be more agile.

| hope that by the end of this paper, we will have shown that this project will in fact be a
great asset to companies/enterprises that are looking for a software solution to help track
and manage their project risks.
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1 Introdugao

1.1 Conceitos de gestao do Risco

Risk management é o processo de identificar, avaliar e controlar as ameagas ao negdcio de uma
organizacao. Estes riscos podem ser entre outros, legais, incertezas financeiras, erros
tecnoldgicos, acidentes e desastres naturais. As organizacées ao terem um bom programa de
Risk management, conseguem ter uma ideia dos riscos que as podem afetar.

Um bom programa de risk management ajuda a organizacao a considerar todos os riscos que a
possam afetar. O risk management também analisa a relacdo entre os riscos o impacto que eles
tenham nos objetivos da organizacao.

Esta abordagem ao risk management é descrita as vezes por enterprise risk management(ERM)
devido ao enfase em entender os riscos que afetam a organizacdo e antecipa-los. O ERM
também da enfase ha importancia de fazer manage ao positive risk. Positive risk sao
oportunidades que podem aumentar o business value ou causar danos a uma organizacao se
nao forem tomados.

"We don't manage risks so we can have no risk. We manage risks so we know which risks are
worth taking, which ones will get us to our goal, which ones have enough of a payout to even
take them," said Forrester Research senior analyst Alla Valente, a specialist in governance, risk,
and compliance.

Por isso, um programa de risk management deve estar interligado com a estratégia
organizacional, para fazer isto os management leaders tém primeiro de definir o risk appetite
da organizagado, isto é a quantidade de risco que estdo dispostos a aceitar para realizar os seus
objetivos. Terdo também de definir o risk tolerance, este estd relacionado com o risk appetite e
é a uma deviagdo do risk appetite da organizacdo que ainda é aceitavel. Um risco que esta fora

do risk appetite da organizagdo, e também do risk tolerance, € um risco inaceitavel para a
organizagao.

O problema depois é determinar quais os riscos que estdo dentro do risk apetite da empresa e
quais é preciso tomar alguma medida ou agdo para ficarem aceitdveis para a organizagao.

Alguns riscos serdo aceites sem tomar nenhuma medida, outros serdo mitigados ou evitados.

Outra abordagem ao risco e a mais importante para este trabalho é o Operational Risk
Managment(ORM), que se foca no risco operacional. Este tipo de risco é uma parte de um todo
que é o ERM. O risco operacional é o risco de perdas resultantes de processos internos
ineficientes ou que falharam, pessoas, sistemas ou eventos externos que possam causar um
distlrbio nas operagoes.
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O risco operacional esta presente em todas as organizagdes e nos seus processos internos. O
objetivo do ORM é focar-se nos riscos que tenham o maior impacto na organizacgdo.

Exemplos de Risco operacional:

e Eventos que causam disrupgdes, como por exemplo catdstrofes naturais
e Perda de dados privados devido a ataques de cyber seguranca
e Fraude interna ou externa

Quando se lida com o risco operacional, a organizacao tem de considerar todos os aspetos dos
seus objetivos. Como os riscos operacionais estdo sempre presentes, o objetivo é reduzir e
controla-los para ficarem a um nivel aceitdvel. O ORM tenta reduzir riscos através de, risk
identification (identificacdo do risco), risk Assessment (avaliacdo do risco), measurement
(medicdo do risco), mitigation (mitigacdo do risco) e monitoring (monitorizagao) e reporting
(reportar).

Estas fases sdo guiadas através de 4 principios:

1. Aceitar o risco quando os beneficios sdo maiores que o custo
2. Nao aceitar riscos desnecessarios

3. Antecipar e controlar os riscos através de planeamento

4. Tomar decisGes sobre os riscos nas alturas certas

Risk Identification
ORM comega por identificar o que pode correr mal.
Risk Assessment

Quando os riscos tiverem sido identificados, estes sdo categorizados com base numa escala de
impacto e probabilidade de ocorréncia.

Measurement and Mitigation

Os riscos sao medidos utilizando uma escala consistente que permite que eles sejam priorizados
e classificados uns dos outros. O measurement também considera o custo de controlar o risco
comparado com permitir que ele aconteca.

Monitoring e Reporting

Os riscos sdo monitorizados através de um continuo risk assessment para identificar se houve
alteragbes. Os riscos e alguma alteragdao que tenham sofrido sdo reportados aos lideres da
organizagao para facilitar a tomada de decisdes.




1.2 Identificacdao do problema

As empresas tém como objetivo o suporte eficiente da sua operacdo. As mesmas vao ter
riscos inerentes a operacao, riscos estes que as empresas vao querer identificar e observar.

Nestas empresas, especialmente em empresas portuguesas, 0s riscos operacionais que sdo
identificados, normalmente sdo guardados numa folha de Excel. Isto torna a visibilidade
destes riscos mais dificil e aumenta a hip6tese do risk manager® se perder na folha Excel
devido a um grande volume de informacdo o que torna a vida do risk manager mais
complicada.

Por forma a mitigar eventuais problemas, e agilizar esta atividade, propbe-se o
desenvolvimento de um software em que o risk manager terd um panorama mais alargado
e facilitado da sua atividade, dando visibilidade a todos os riscos encontrados. Visibilidade
essa que lhe dard uma espécie de eagle’s eye view >sobre os riscos, conseguindo identificar
quais sdo os que precisam de ac¢Oes imediatas, o que permitirda tomar melhores, e mais
rapidas decisdes para a sua organizacao, de forma a combater estes riscos.

Isto vai ser facilitado com o use de um dashboard onde o Risk Manager vai poder visualizar
0s riscos que vao ter um maior impacto na organizacao.

Outro aspeto importante deste software vai ser o registo mais facil dos riscos, de forma que
a introducdo dos riscos pelo risk manager seja o mais intuitivo possivel, aumentando a
eficacia do risk manager quando for necessario fazer o respetivo log dos riscos.

No fim deste trabalho, acabou-se por ndo realizar um software management para o risco
operacional, mas sim para os riscos de projetos, sendo que o scope do trabalho foi reduzido
antes da entrega intercalar do segundo semestre apds uma reunido com o professor
orientador e coorientador.

! Pessoa encarregue de supervisionar os riscos

2 eagle’s eye view - visdo de dguia (traducio livre) ou visdo apurada
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2 Viabilidade e Pertinéncia

O software sofreu varias alterages ao longo do seu desenvolvimento sendo o maior a seguir
ha terceira entrega nesta foi-me indicado que o software em termos de usabilidade ndo era
o melhor. Tive entdo de refazer o software todo de raiz exceto o login e criar um utilizador.
Apos se ter refeito o software ficou-se com o que é basicamente um catalogo de risco, isto
que foi o que se propds fazer no inicio deste projeto, mas como refiro em outros capitulos
algumas funcionalidades ndao foram realizadas estas que iriam agilizar ainda mais o trabalho
de um risk manager.

No entanto o que foi realizado continua a ser viavel devido a ser mais facil de catalogar e
visualizar os riscos do que uma folha Excel, e é bastante pertinente pois todas as empresas
tém de ter em conta nas suas operacdes e projetos os riscos inerentes destas, o que este
software ajuda a fazer de uma forma simples.




3 Levantamento e analise dos requisitos

A baixo apresenta-se a tabela dos requisitos Funcionais (Tabela 1) e mais abaixo os requisitos ndo funcionais (Tabela 2) que foram capturados para este
trabalho. Os requisitos funcionais estdo no formato MoSCoW, sendo que os requisitos em quais o0 MoSCoW foi classificado com Must Have, sdo os
requisitos que deverem estar 100% desenvolvidos até a entrega final, ficando os remanescentes para desenvolvimento futuro. Estes requisitos foram
revistos face a ultima entrega do relatdrio.

Tabela 1 - Requisitos Funcionais

detalhes do risco
para os users
fazerem download
dos documentos e
leva-los com eles

que dé para fazer download. No
dashboard, ou na lista do risco em si clicar
num botdo onde dé para selecionar um
conjunto de riscos e criar um documento
com esses riscos para fazer download

Journey Description MoSCoW As is/To | Classification Dev. Comments Concretizado
ID Classification be Effort
Identify Mostrar uma lista Must Have AS-IS Out of the box S Na lista vai aparecer os riscos e na linha Sim
1 operational risk com todos 0s riscos de cada risco vai aparecer algumas das
com detalhes suas informagdes mais importantes
suficientes para os
identificar
Identify Ao clicar num risco Must Have AS-IS Out of the box S Ao clicar num risco o user vai para a Sim
2 operational risk mostrar uma pagina pagina dos detalhes desse risco, onde vai
com os seus detalhes poder ver toda a informacédo desse risco
de forma a os
utilizadores fazer as
suas decisbes com o
maior numero de
informacao
Identify Apresentar Could TO-BE Not Included L Colocar um botéo na péagina dos detalhes Né&o
3 operational risk documentos sobre os Have do Risco de forma a criar um documento
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Journey
Classification

Description

MoSCoW

As is/To
be

Classification

Dev.
Effort

Comments

Concretizado

Assess
operational risk

Deve existir um
dashboard onde os
users consigam ver
0S projetos mais
relevantes

Must Have

AS-IS

Out of the box

Vai existir um dashboard onde véo
aparecer 0s projetos com maior prioridade
para cada user.

Sim

Make risk decision

Deve existir um barra
de search para se
encontrar o risco ou
projeto que se
procura mais
facilmente

Must Have

AS-IS

Out of the box

Deve existir uma barra, ou uma lupa onde
ao clicar nela abre uma barra de
search(menos intrusivo), para o user
conseguir encontrar 0 que procura mais
facilmente

Sim

Make risk decision

O software pergunta
se o utilizador
permite o uso de
cookies

Should
Have

TO-BE

Not Included

N/A

Implement
controls

O Sistema pode
conseguir fazer track
dos visitantes que
tenham uma
atividade diferente
das que ja estédo
presentes na lista

Could
Have

TO-BE

Not Included

N/A

Implement
controls

O Risk Manager deve
conseguir pesquisar
por detalhes
especificos de um
risco

Should
Have

TO-BE

Not Included

N/A




Journey Description MoSCoW As is/To | Classification Dev. Comments Concretizado
ID Classification be Effort
Supervise O manager deve Should TO-BE Not Included L O manager ao ver os detalhes do user a N&o
9 conseguir ver Have quem esta a atribuir um risco, pode
detalhes sobre o escolher esse user ou mudar de ideias ao
utilizador a que esta ver que ele ja tem muitos riscos atribuidos,
a atribuir um risco podendo assim atribuir esse risco a outro
utilizador menos "ocupado”
Supervise O sistema deve Should TO-BE Not Included N/A N&o
10 conseguir ver quem Have L
fez alguma agéo
através do seu Id
Supervise O sistema deve Must Have AS-IS Out of the box N/A Parcialmente
11 consequir ver se o L
risco que esta a ser
adicionado, ja existe
previamente
Implement Deve ser possivel Must Have AS-IS Out of the box N/A Sim
12 controls criar users M
Implement Apos 3 falhas de Must Have AS-IS Out of the box Ao falhar o login 3 vezes, a conta é N&o
13 | controls login, a conta é L bloqueada e é enviado um mail ao
bloqueada para utilizador para ele recuperar a sua conta de
proteger a forma a proteger os seus dados
informacéao
Implement Deve ser possivel Must Have AS-IS Out of the box Ao saber o email ou a palavra pass deve Né&o
14 | controls alterar a palavra- M ser possivel a sua alteracao
passe da conta
Language Deve ser possivel Could TO-BE Not Included Nos settings deve ser possivel alterar a Né&o
15 selection alterar a linguagem Have M linguagem para uma que o utilizador esteja

do software

mais confortavel com
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Journey Description MoSCoW As is/To | Classification Dev. Comments Concretizado
ID Classification be Effort

Imports Deve ser possivel Should TO-BE Out of the box Os utilizadores se escolherem podem N&o
16 fazer registo de Have M importar uma folha Excel por exemplo com
riscos através de um todos os riscos que pretendam adicionar

import

Supervise O sistema deve fazer | Must Have AS-IS Out of the box N/A Néo
17 um alerta através de L
um mail ou
notificagdo no
telefone quando um
risco se vai
concretizar

Infelizmente ndo foi possivel concretizar todos os requisitos especialmente alguns dos que foram considerados como must have, isto por falta da minha
experiéncia em OutSystems e mau uso do meu tempo no Ultimo més deste trabalho.




Tabela 2 - Requisitos Nao Funcionais

ID Area Description Dev. Effort Comments
1 Performance & O software deve estar N/A O Outsystems permite
Scalability disponivel, para Windows, desenvolver aplicagdes
Mac, Android e 10S para todos estes OS
2 Security As passwords deveram ter no M N/A
minimo uma letra maidscula um
namero e um simbolo e
comprimento superior a 9 de
forma a ser a mais forte
possivel
3 Security Os utilizadores poderéo ligar L Os users poderéo ligar TFA de
Two Factor Autentication forma a sua conta ser o mais
segura possivel
4 Security Utilizadores alocados a projetos M Os users ao serem alocados a
véao ter permissoes relativas as um projeto vao ter permissoes
acbes que podem realizar gue os permite ou nao realizar
nesse projeto certas a¢des no software. Por
exemplo apenas o utilizador
com o maior nivel de
permissdes podera apagar o
projeto
5 Security Devera ser usado um SSL N/A O OutSystems em si ja
vélido disponibiliza um SSL valido.
6 Testing Vao ser feitos user acceptance L Vao ser realizados user
testing acceptance testing de forma a
ver problemas possiveis do
software ou para novas
funcionalidades que esses
utilizadores possam querer
7 Testing Vai ser feito Stress testing da L Poder&o vir a ser feitos load
aplicacéo testing de forma a ver se o site
aguenta receber um namero
de dados consideravel sem ir
abaixo
8 Technology O software deve ser N/A N/A
desenvolvido Utilizando
OutSystems
9 Back-ups Deveré ser possivel fazer back- N/A O OutSystems em si j& faz

up das databases de forma a
nao perder dados

back-up das BD, no entanto é
s6 para paying customers
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4 Solugcao Desenvolvida

Tinha sido considerada uma solugdo em Angular no relatdrio anterior, mas devido ao facto
de que ia de se ter de aprender a programar em Angular e depois criar o software com os
conhecimentos adquiridos. Isto que iria demorar algum tempo, e devido a este tempo que
se iater de “gastar”, ndo iria ser possivel realizar o back-end, pois teria de se aprender outras
tecnologias para o fazer, uma dessas tecnologias que estava a ser considerada era o .NET e
como ia ser necessario um CMS (content management system), estava a ser considerado
aprender Drupal, para se criar um CMS para o nosso software, o que iria demorar ainda mais
tempo.

A segunda opgdo que se tinha considerado era uma solugdo em HTML/CSS e JavaScript,
nesta ia simplesmente ser preciso utilizar os conhecimentos adquiridos na cadeira de
programacao web, mas isto era sé para o front-end. Tal como em referido no paragrafo
anterior ia ser preciso aprender .NET e Drupal para realizar o back-end.

Utilizando as tecnologias referidas em cima como o Angular e HTML/CSS e JavaScript, com
o tempo disponivel so se iria conseguir realizar o front-end.

Foi por isso que apds uma reunido com o professor orientador e com o professor
coorientador, foi decidido que a tecnologia que se vai utilizar e o OutSystems sendo assim
o trabalho realizado numa solugao low-code.

Foi escolhida esta tecnologia por varias razdes. A primeira e se calhar a mais importante é
devido ao facto de que com esta tecnologia, sendo ela como referido no relatério intercalar,
possibilitar a criacdo de softwares através de um método drag and drop de mddulos que
por sua vez podem se customizados, ou até adaptados. Também devido ao facto de ser
possivel criar o software ndo sé para o computador, mas também para android e I0S.

Tal como que através do OutSystems e possivel definir a business logic e os diagramas de
classes e de bases de dados. O OutSystems tem também built in um CMS o que vai permitir
o use deste, sem ter de se aprender a usar um CMS diferente e incorporar esse na nossa
solugdo.

Através do OutSystems sera possivel ndo sé realizar o front-end, mas também o back-end,
dentro do timeframe dado para a realizacdo do TFC. O que vai permitir com que na
conclusdo do TFC teremos um software “completo”, a este onde depois se poderd
acrescentar funcionalidades.
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4.1 Criacao das Personas

Em relagdo ha solucdo proposta, apos uma reunido com a CGl(empresa para a qual estou a

realizar o software) mais concretamente com o meu co orientador, o ambito do projeto foi

alterado de forma a ser possivel a sua conclusdo. Foi entdo delimitado ao risco Operational dos

projetos dentro de uma organizacao, pois isto € uma necessidade interna da CGI. No futuro este

projeto poderd evoluir de forma a abranger mais o risco operacional dentro das organizagdes.

Para isto foram feitas personas, estas com base na CGl, de forma a determinar o que certas

posicdes nas equipas dos projetos, estdo ha espera ao utilizar o software. Estas personas sdo, o
Risk Owner, o Risk Control Owner, Risk Champion e Risk Officer. A baixo encontram-se as fotos

das personas

Mome: Rogério Gomes

E o lider da drea. & uma pessoa muito ocupada e pretende
ter informac&o muito objetiva.

Risk
owner

50 olha para isto 5 min por dia, mas tem
que 0 monitorizar. Tem preferéncia em usar

o telemovel. Ter um sitio onde possa ver toda a informacao

réapidamente.

« E utilizado por 5 a 6 utilizadores . .
Aprovar a criaco de novos projetos

Caracteristicas MNecessidades
& Metricas do Utilizador

Pretende ver a informacéo de uma forma
objectiva para tomar as melhores decisdes

CObjetivos de
Megocio

Figura 1 - Risk Owner

Mome: Rogério Fonseca

E o diretor desta drea e pretende garantir que a sua area
& a melhor area da empresa, conseguentemente gerindo
0 seu risco de forma eficiente.

Risk Control
Owner

Que 530 aproximadamente 50 users.
Vamos usar a aplicacao diariamente

ou semanalmente. 20% do meu tempo Quer conseguir monitorizar os riscos de uma
& usado a gerir riscos

forma facil
Caracteristicas Mecessidades
& Metricas do Utilizador

« Monitorizar os riscos de forma a tomar
as melhores decisties para a sua érea
« Apoia nas acoes de mitigacao.

Objetivos de
Megocio

Figura 2 - Risk Control Owner

11
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Nome: Rogério Santos

E manager de varias iniciativas e quer perder o
menos tempo possivel na gestdo do risco.
Tem responsabilidade operacionalmente da

gestio das equip

Risk

as.

Champion

Caracteristicas

« E um expert de negocio,
aproximadamente.

« 530 250 utilizadores.

« Utilizam telemoveis e
aplicacoes web

« \er 0s seus projetos e 05 SeUs riscos.
. Caracterizar riscos

. quantificar impacto

. Definir acoes de mitigacao

Necessidades

Conseguir detetar e mitigar os riscos

Objetivos de

& Metricas do Utilizador Megocio
Figura 3 - Risk Champion
Mome: Rogério Cachatra
Membro da empresa que gere o risco globalmente.
Quer uma aplicaco para gerir o risco centralmente da
empresa
Risk
Officer

Caracteristicas

Equipa: 3 users

Pessoa gue mexe nas aplicacbes todas
mas customa usar o computador.

90% do seu tempo vai ser a usar esia
aplicacdo.

& Metricas

Avalia e valida os riscos.
Valida os dashboards globais.
Parametriza os novos projetos

Mecessidades
do Utilizador

Ter todos os projetos controlados e os seus
riscos definidos

Objetivos de
Megocio

Figura 4 - Risk Officer

Através da criacdo destas personas, foi possivel identificar as funcionalidades que deveriam
ser desenvolvidas para este software de forma a ir ao encontro do que estas necessitam.
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4.2 Modelo de Dados

Na figura a baixo apresenta-se o modelo de dados que foi feito para este software.

EEE visibility

Id

&5 AnsliseQualitativa £ VisibilityName £ RiskType
~ g £ Is_Active N
= s
22 Risk & Label i RiskType
=2 Order . £ Is Active
£ s Active
3 ome & Visibilidade > ===
\ entificadoEm 4 TipeDeRises - £ Probability
ategoria & Probabilidade > — - d
&5 project & Impacto > - £2 ProbabilityName
& Priority > = Is_Active

= Id

E: ProjectName
= ~<| i Userld
EEE User =2 Description

£ Impact

= Id
= Impactame
5 Is_Active

E5 AnaliseQuantitativa

=
1 5 Label

& Order

= Is_Active
= ImpactoSobre
= ValorNumerico

Figura 5 - Modelo De Dados

As duas entidades principais aqui sdo o risco e o projeto. O projeto esta ligado ao risco pois os
riscos sdo do projeto, tal como a entidade resposta pois a resposta ao risco é do projeto. O Risco
tem ligado a si outras duas entidades, estas sdo a analise quantitativa e a qualitativa, na andlise
qualitativa serdo guardados os dados referentes as caracteristicas do risco, enquanto na
guantitativa serdo guardados onde o risco impacta e o seu valor.
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A analise qualitativa estdo ligadas mais 5 entidades, estas sendo: visibilidade, tipo de risco,
probabilidade, impacto e prioridade.

£E2 Visibility
£ Id
EE2 AnaliseQualitativa E= VisibilityMame e RiskType
. / EE Is_Active -
= Id y g _ == |d
£ Label ' ES RiskType
5 Order 2 |s_Active
ES |5 _Active
#= Visibilidade — === .
#:= TipoDeRisco — =3 Probabllity
#5= Probabilidade s — — _ £ Id
7= Impacto > — £ ProbabilityName
%= Priority —— ES Is_Active
|
£E2 Priority £E8 Impact
£ Id £ Id
£ PriorityValue £ ImpactName
5 |s_Active EZ |s_Active

Figura 6 - Liga¢des da Analise Qualitativa
Nestas 5 entidades ja existem valores definidos 1a guardados, estes que podem ser alterados

posteriormente, seja modifica-los ou acrescentar outros, para melhor ir ao encontro das
empresas.

Isto pode parecer estranho ja que estas 5 tabelas parecem estar repetidas, pois estes valores
estdo presentes na entidade de AnaliseQualitativa, mas isto foi feito desta forma pois em
OutSystems torna mais facil a manutengao dos dados.
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4.3 Mockup da Solucao

Antes de se comecar o desenvolvimento do software em OutSystems foi feito um mockup da
solucdo em AxureRP de forma a ter uma ideia do aspeto da solucdo e a navegacdo da mesma.

Primeiro foi feito o dashboard (figura a baixo), onde é apresentado uma lista com os riscos que
foram detetados e o seu perfil, este com uma cor relevante dependendo do nivel de um risco,
ou seja, por exemplo, um risco que foi analisado e achou-se que o seu potencial para causar
danos é muito elevado, vai apresentar uma cor avermelhada.

A partir deste dashboard pode-se também aceder a todas as funcionalidades.

° Add Risk

ﬁ Dashboard

— Back Ofice

Al staff are required to complete Code of Conduct, Information Security (DPA). Fraud, Bribery & Corruption and Anti-Money Laundesing,
Sefings Name complaints and Breaches training
\ome? Training s provided fo staf basis ensuring there is a suffiient level of awareness of products and services
ible, premiums di llacted vi i debit. Customer accounts are upd: ithin the Admin
Name3 day of debit ransaction

Figura 7 - Dashboard do Mockup
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Ao clicar no botdao Add Risk e apresentado um formulario.

| WN

ﬁ Dashboard

= —

H— BackOffice

- —

a Settings
Estrategia
Acoes

Hint text

Data Limite para Resposta
Hint text

Pessoa Responsavel
Hint text

Add Risk

Risk name

Hint text

Identificado em

Hint text

Analise qualitativa

Estado Identificado ~

Tpo s Riscn

Won't Have ~

Impacto

Analise quantitativa

Add Risk

Figura 8 - Formulario para adicionar Riscos
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Neste formuldrio temos primeiro o nome do risco e quando é que ele foi detetado.

A seguir temos o estado do risco isto que é em que parte da analise do mesmo se encontra,
ou seja, se foi por exemplo encontrado, ou resolvido , ou retirado, etecetera. A seguir o tipo
de risco, isto para definir se o risco € uma oportunidade, ou ameaca. A visibilidade é usada
para definir quem é que vai conseguir ver este risco. A probabilidade tem a ver com a chance
de o risco se concretizar, e o impacto é o nivel do impacto se o risco se concretizar, por
exemplo se vai ter um grande impacto, ou um impacto pequeno.

Para o impacto sobre, serve para definir o setor da organizacdo que vai ser afetada.

Na seccdo da resposta, é aqui que é definido o que vai ser realizado para este risco, sendo
gue a estratégia como o nome indica, vai ser a estratégia que a organizacao vai tomar para
o risco, por exemplo se o vai aceitar, evitar ou mitigar, entre outras. A data-limite para
resposta servira para estabelecer uma data ao qual a resposta ao risco deverd ser tomada.
Na pessoa responsavel é para estabelecer a pessoa que serd responsavel por este risco.

Apos ser preenchido e submetido é adicionado um risco.

Regressando ao dashboard é possivel escolher a op¢do do BackOffice onde se é levado para uma
lista com os projetos dessa empresa.

B i

Figura 9 - BackOffice do Mockup

Ao clicar num dos projetos é apresentada uma lista muito semelhante a do dashboard, no
entanto apenas os riscos associados a esse projeto serdao apresentados.
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4.4 Solugao Desenvolvida

Ao aceder ao link da aplicacdo é apresentado o écran de login que é apresentado abaixo.

Or

OperationalRiskManagement
Username *

Password *

Remember me Forgot password?

Figura 10 - Ecran de login

Neste écran existem as opg¢ées de login, criar conta e de recuperar a palavra-passe, esta que
ainda ndo foi implementada. Ao clicar na opgdo Create Account é apresentado o formulario
abaixo.
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Sign Up

Name
Username

Password

Type your password

Email

Mobile Phone

Figura 11 - Formulario de SignUp

Apds os dados terem sido preenchidos e pressionado o botdo de Create Account, a conta é
criada e o utilizador é retornado ha pdgina de login. Nesta pagina ao realizar o login com a sua
conta é apresentado ao utilizador a landing page da app.

A partir de aqui a solucdo esta completamente diferente do que foi mostrado no relatdrio
intercalar do segundo semestre, isto porque apds os testes e uma reunido com o professor
orientador e coorientador, foi-me dito que em termos de usabilidade a solugdo que tinha sido
realizado ndo era muito boa. Foi entdo refeito o software todo de novo.

Ao fazer login é apresentado o dashboard, que mostra os projetos

QperationalRiskManagement  Projects  Andlise Qualitativa Andlise Quantitativa Respostas  BackOffice Rogério Oliveira

Project Name = Description +
ola
Projecto de teste
projecto criado para o video de demostracao

criado para o video do tfc triogjter

projecto para conseguir finalizar o TFC

Figura 12 - Dashboard
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Pode-se adicionar um projeto clicando no botdo Add project o que leva ha seguinte pagina.

OperationalRiskManagement  Projects  Andlise Qualitativa  Andlise Quantitativa Respostas  BackOffice Rogério Oliveira

Project Name

Description

Figura 13 - Pagina para adicionar um projeto

Ao clicar no save o utilizador e retornado para a pagina anterior (Dashboard). Encontrando-se
no Dashboard, ao clicar num dos projetos é apresentada a pdagina abaixo (figura 15), onde é
mostrado os riscos desse projeto

OperationalRiskManagement Projects Andlise Qualitativa  Andlise Quantitativa Respostas  BackOffice Rogério Oliveira
Nome =+ Identificado Em = Categoria + Categorizacao = Identificado Por + Consequencia >
7 May 2022 Banca qualguer coisa Me ganhe
24 Apr 2022 Banca fict Rogerio ganheo

saber fazer o projeto de acordo com os

13 May 2022 tecnico Miguel chumbar & cadeira
requesitos
ter qualidade na minha entrega do N Poder ser contratado pela

13 May 2022 tecnico B Miguel
projecto CaGl

16 Jun 2022 projecto ver se isto funciona Qutra pessoa pior nota

29 Jun 2022 projecto ver se isto funciona Rogerio chumbar & cadeira

1Jan 1800 projecto sera que isto funciona Rogerio ganho

Figura 14 - Riscos do Projeto

Aqui o utilizador tem pode clicar no botdo Add Risk, no texto abaixo desse botdo, ou num riso
em si. Ao clicar no Add Risk, serd apresentado 3 formuldrios um a seguir ao outro de forma a
adicionar um risco.
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mOperatiunalR\skManagemen( Projects  Andlise Qualitativa  Andlise Quantitativa Respostas  BackOffice

Add Analise Qualitativa

Nome da analise

Visibilidade

Cliente

Tipo De Risco

Ameaca

Probabilidade

could have

Impacto

could have

Priority

0.3

Figura 15 - Primeiro ecra do formulario

aOperatiuna\RlskManagemenl Projects  Andlise Qualitativa  Andlise Quantitativa Respostas  BackOffice

Add Analise Quantitativa

Nome da analise *
Impacto Sobre

Valor Numerico

Figura 16 - Segundo ecra do formulario

Rogério Oliveira =

Rogério Oliveira

»
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aOperatiuna\RiskManagsmenl Projects  Andlise Qualitativa  Andlise Quantitativa Respostas  BackOffice Rogério Oliveira &

Add Risk

Nome do Risco
Identificado Em
dd/mm/yyyy =]
Categoria
Categorizacio
Identificado Por
Consequéncia
Analise Qualitativa

tfc1Video v

Analise Quantitativa

tfc1VideoQuantitativa v

Project

test v

Figura 17 - Ultimo ecr3 do formulario

Eu tentei por isto tudo num sé formuldrio, mas estava a ter um erro onde ndo associava as
Andlises ao Risco, como sdo 3 entidades diferentes num sé formulario, ndo consegui que ao
submeter este formuldrio as analises fossem automaticamente associadas ao risco, por isso fiz
da forma apresentada em cima, ndo fica tdo bom, mas acho que foi uma boa forma de
ultrapassar o problema.

Ao submeter o formulario o utilizador é retornado ha pagina dos riscos do projeto (figura 15).

No entanto caso um utilizador ja tenha definido Andlises previamente que quer utilizar para o
seu risco, pode simplesmente clicar no texto abaixo do botdo para adicionar um risco.

Figura 18 - Adicionar risco sem analises
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Clicando nesse texto é apresentado a figura 18 e o utilizador pode entdo submeter o risco de
uma forma mais rdpida.

Voltando ha pagina da figura 15 os riscos do projeto, utilizador pode clicar no risco para ver os
seus detalhes figura abaixo

OperationalRiskManagement Projects Andlise Qualitativa Andlise Quantitativa Respostas BackOffice Rogério Oliveira

teste do novo formulario do risco

dentificado Em

29/06/2022 a
Categoria

projecto

Categorizacao

ver se isto funciona

dentificado Por

Rogerio

Consequencia

chumbar & cadeira

Project
Trabalhe final de curso w
sibilidade
Cliente w

could have v
mpacto

could have ~
Priarity

0.3 ~

mpacto Sobre

a minha sanidade

Valor Mumerico

10

Figura 39 - Detalhes de um risco

Aqui pode alterar os seus detalhes e ao clicar no save o risco é updated.
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Retornando ao Dashboard o utilizador pode clicar no botdo Go To Responses onde é levado para
a seguinte pagina.

OperationalRiskManagement  Projects Andlise Qualitativa  Andlise Quantitativa BackOffice Rogério Oliveira
Search
Label Estrategia + Data Limite ¥ Project ¥
preencher os dados e ver se funciona 30 Jun 2022 Trabalho final de curso

Figura 40 - Respostas dos projetos contra os riscos

Ao clicar no Add resposta o utilizador é levado ao formulario para adicionar uma resposta.

OperationalRiskManagement Projects  Andlise Qualitativa  Andlise Quantitativa Respostas BackOffice Rogério Oliveira

Label *
Estrategia
Actions
Data Limite
dd/mm/yyyy a

Responsavel

Project

test v

Figura 215 - Adicionar resposta

Ao clicar no save a resposta é submetida e retornado para o ecra anterior. O utilizador pode
clicar numa das respostas da lista para ver os seus detalhes e altera-los se o desejar.

24



5 Benchmarking

O risco operacional tal como referido na introducao, é o risco de perda resultantes de ma
ou uso ineficiente de processos internos, pessoas, sistemas ou até de eventos externos que
podem causar disrupcdo nas operagoes. Apesar de o scope deste projeto ter sido reduzido
para os riscos dos projetos nas empresas, o risco operacional continua a ser importante para
este trabalho pois o risco dos projetos é simplesmente uma parte mais pequena do risco
operacional, e também pois existe a possibilidade de expandir este software para cobrir o
risco operacional.

Algumas empresas usam o ORM Framework (Operational Risk Managment Framework),
como se pode ver na Figura 2, este, define as vdrias etapas para lidar com os riscos
operacionais. Estas etapas que serdo faceis de cumprir com o nosso software, que como
referido no Capitulo 2, tera a funcionalidade de captura dos riscos (Risk Assessment), onde
apds isso ter sido realizado vai ser possivel monitorizar estes riscos (Risk Monitoring) e ver
detalhes sobre eles de uma forma facil.

Risk Governance

Risk Strategy &

Risk Appetite

Operational
Data & Operational

Technology Risk
Management
@ Framework

Operational
Risk Assessment

Operational & Measurement

Risk Reporting
& Insight

Operational
Risk

AL Management

[I]:ﬂ & Monitoring
efief

Figura 22 - Framework de Risco Operacional(Adaptado de[3])

5.1 Estado da Arte

Atualmente, apesar de o uso de softwares de risk management tenha vindo a aumentar
ainda ndo sdao muito comuns, especialmente em Portugal onde a maior parte das empresas
nao utilizam um software para o risk management. Estas simplesmente, utilizam o Excel
para guardar todas estas informacdes, que como como foi referido no Capitulo 1, isto torna
o trabalho de um risk manager dificil devido ao volume, a sua forma compactada e de
visibilidade dificil, da informacao. Isto faz com que o risk manager tenha alguma dificuldade
na andlise da informacdo o que pode levar a erros no tratamento destes riscos, que por sua
vez causam danos na empresa e afeta a continuidade do seu negdcio.
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5.2 Solugodes Existentes

Ja existem algumas solu¢Ges muito parecidas com a que se propde desenvolver neste
projeto. As trés que se destacaram foram:

e Fusion Framework System

Sarvice Risk Matrix

e Global Suite Solutions

¥ Global SUITE

;_: p—— )

e Active Risk Manager

WV INA LN
]

O Fusion Framework System[4], tem todas as funcionalidades que se pretende desenvolver
neste projeto e muito mais. Devido a isto o Fusion Framework System vai ser o nosso maior
concorrente. Para nos destacarmos deste concorrente, vamos criar um Ul e UX superior a
estes e tornar o nosso software mais responsivo, e desta forma fazer com que o nosso
software se destaque dos concorrentes.

26



A segunda solugdo que existe no mercado é a Global Suite Solutions[5], esta solugdo também
tem muitas funcionalidades que se vao desenvolver neste projeto, no entanto, ndo tem o
mapeamento de riscos, que consideramos ser uma funcionalidade importante para
facilmente identificar os riscos que estdo relacionados, esta quando comparada com a
Fusion Framework System ndo tem tantas funcionalidades, mas continua a ter varias das
funcionalidades que pretendemos desenvolver e por isso € um dos nossos concorrentes.

Por ultimo a Active Risk Manager[6], que tal como a Fusion Framework System, ndo sé tem
todas as funcionalidades que se pretende desenvolver, mas apesar de dar para usar o
software com um dispositivo mobile, ndo suporta alertas por mobile.

O que nos motiva a desenvolver um novo software face aos ja existentes no mercado, é
acreditarmos que o investimento no desenvolvimento de um UIl/UX superior e uma
responsividade mais elevada, e devido ao facto de a nossa solucdo ter uma app mobile, que
permitird dar ainda mais agilidade ao risk manager/empresa, juntando todas estas
funcionalidades num sé pacote, tornando-o um produto de valor acrescentado que fard com
gue as empresas escolham o nosso software.

Infelizmente sé se conseguiu descobrir o preco do Fusion Framework System, este que
considero o maior competidor, as outras 2 solugdes para nao revelam o seu preco, para o
descobrir é necessdrio contactar a empresa diretamente e perguntar-lhes, o que nao foi
possivel realizar devido a s6 aceitarem contactos de empresas. No entanto o preco do
Fusion Framework System é de 30,0005[7], sendo que isto é o preco inicial.

Apds o término do trabalho, acabou-se com uma solugdo na minha opinido mais niche, quando
comparada com as referidas anteriormente que tem muito mais funcionalidades, enquanto que
a que se realizou, neste momento sé serve para o management de riscos dos projetos. Acabando
por ndo ser tdo competitiva com as referidas em cima.
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6 Método e planeamento

Todas as semanas trabalhava no projeto sendo o projeto o relatério ou o software em si, no
entanto houve algumas exce¢des como por exemplo algumas semanas onde simplesmente ndo
trabalhei neste projeto ou porque tinhas outros trabalhos que na altura tinham mais prioridade,
ou porque era a semana do Natal por exemplo e ndo consegui arranjar motivacao para trabalhar.

Em termos de seguir o calendario proposto nos relatérios, segui-os na minha opinido
relativamente bem, especialmente os calendarios das 3 primeiras entregas, podia no dia ndo
fazer exatamente o que tinha planeado fazer, mas normalmente no final dessa semana tinha
feito as coisas que me propus fazer.

Na dltima entrega é que isto ja muda um bocado, enquanto nas entregas anterior como disse
segui bem o calendario (relativamente), posso dizer que na ultima ndo segui nada do calendario,
isto por falha minha, devido a mau uso do meu tempo, mas também devido a ter de fazer o
software que tinha entregado na entrega intercalar do segundo semestre, também por falha
minha de ter criado um software “mau”, todo de novo, a Unica coisa que nao refiz foi o criar um
user e o login. Devido a isto o calenddrio ficou logo todo estragado, pois ndo tinha planeado ter
de refazer tudo outra vez, ndo sé isso, mas também como o que foi refeito teve de ser realizado
de uma forma mais complexa, o que causou alguns bugs devido hd minha inexperiéncia com
OutSystems, bugs que eu resolvi ou arranjei outra forma de fazer o que queria como por
exemplo foi referido no capitulo da solugdo proposta na parte do formulario do risco.

Devido as estas razdes a fase final deste projeto foi passada a corrigir os meus erros da fase
intercalar do segundo semestre, o que nao estava planeado nos calenddrios.
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7 Resultados

No fim deste trabalho obteve-se um software com menos funcionalidades do que estava
planeado, no entanto acredito que é uma boa base como software de project risk management,
funciona como um catdlogo de riscos para projetos que foi o que se prop6s desenvolver, dando
uma melhor visibilidade aos riscos do que uma folha Excel e uma forma simples de os registar,
facilitando a vida aos risk managers, tal como adicionar projetos e respostas a tomar aos
mesmos. As funcionalidades que faltam implementar tornariam este software uma ainda mais-
valia, facilitando ainda mais a vida aos risk managers.

No entanto serd sempre possivel acrescentar as funcionalidades que faltam tal como mais
funcionalidades e até expandir o scope deste projeto par o risco operacional como se tinha
planeado no inicio do projeto, no futuro ou por mim ou por alguém que queira melhorar o
software como trabalho futuro.
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8 Conclusao e Trabalhos Futuros

Chegando ao fim do trabalho, comeco a pensar no que poderia e deveria ter feito para garantir
que este projeto ficasse o melhor possivel, infelizmente isto ndo é possivel e o trabalho que foi
desenvolvido ndo ficou tdo bom quanto eu queria, ndo estou insatisfeito com o que fiz, mas
gostava que tivesse ficado ainda melhor, tinha-se planeado muitas funcionalidades que nado
foram feitas devido ha minha inabilidade e falta de experiéncia em OutSystems.

Apesar de isto tudo gostei bastante de fazer este trabalho, no inicio do ano letivo ndo sabia nada
de riscos, sabia que existiam, mas nunca pensei que fosse esta coisa tdo importante para as
empresas, acho também irénico que o trabalho sobre os riscos ndo calculou o risco de ter de
fazer o projeto todo de novo a seguir a terceira entrega e por causa de isso ter menos tempo
para realizar tudo o que se pretendia.

Outra coisa que também ndo sabia que existia era o OutSystems, e achei o OutSystems uma
ferramenta bastante interessante, a parte de criar os écrans de uma foram visual é bastante
bom, lembro-me na cadeira de Programacdo Web eu fazia o meu cddigo HTML/CSS e quando
abria o site aquilo nunca tinha o aspeto que eu queria, isto nunca acontecia em OutSystems,
apesar disto também tem as suas dificuldades, senti muitas vezes que estava a lutar contra o
OutSystems, queria fazer uma coisa e isto ndo me deixava, também a parte de programacao por
objetos achei bastante dificil e quase impossivel has vezes, é muito provavel que a culpa disto
seja minha devido hd minha falta de conhecimento.

Uma das melhores partes deste trabalho foi ter uma reunido todas as sextas-feiras com o meu
professor orientador para mostrar progresso do trabalho, isto porque me motivava a trabalhar
para ter uma coisa para mostrar todas as semanas, mas também porque dava a sensacdo de
como estivesse a trabalhar numa empresa.

Em termos de trabalhos futuros posso sempre voltar a pegar neste software e acrescentar
funcionalidades a ele, ndo s6 porque acho que é um software que pode ser bastante util, mas
também para poder aprofundar os meus conhecimentos de OutSystems.
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10 Glossario

LEI Licenciatura em Engenharia Informatica
LIG Licenciatura em Informatica de Gestao
TFC Trabalho Final de Curso

ul User Interface

UX User Experience

Risk Manager  Pessoa encarregue de fazer “oversee” dos riscos da empresa

Near miss Evento ndo planeado que nao resultou em danos, mas podia o ter feito
ERM Enterprise risk management

CMS Content Management System

ORM Operational Risk Management

Risk Champion O Risk Champion tem como fung¢des apoiar o negocio na aplicacao de
processos e técnicas de gestao de risco com o objetivo de aumentar a consciencializagao,
propriedade e gestdo de riscos que levem a um melhor desempenho do negdcio. O
"Campedo de Risco” é o catalisador para as atividades de gestdo de risco e € um papel
critico na implementacdo da gestdo eficaz de risco.
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